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Styringssystem for informasjonssikkerhet i UH sektoren (Basert på ISO/IECC27001:2013) 

FORORD 
Kjernevirksomheten til universiteter og høgskoler er (a) å samle inn og bearbeide 

informasjon/data ved bruk av vitenskapelige metoder og (b) produsere og formidle 

kunnskap av høy internasjonal kvalitet.1 Det betyr at universiteter og høgskoler er 

institusjoner som lever av å forvalte, foredle og formidle ikke-materielle verdier – 

informasjon. Derfor er det også avgjørende at all informasjon som universiteter og 

høgskoler forvalter i administrasjon, forskning, undervisning og offentlig 

formidlingsarbeid er tilfredsstillende sikret mot brudd på:  

 

o Konfidensialiteten: hindre at uvedkommende får tilgang til konfidensiell eller 

sensitiv informasjon, 

o Integriteten: hindre uønsket endring, sletting eller manipulering av 

informasjon og  

o Tilgjengeligheten: sikre brukere tilgang til informasjon når de har behov for 

det.      

 

Risikostyring  

Informasjonssikkerhet i universiteter og høgskoler handler om risikostyring. Dette 

innebærer identifisering, vurdering og håndtering av trusler mot 

informasjonsverdienes konfidensialitet, integritet og tilgjengelighet. Hensikten med 

risikostyrt informasjonssikkerhet er å forutse og forebygge uønskede hendelser og 

avvik før de oppstår.  

 

Arbeidet med informasjonssikkerhet skal forankres i toppledelsen og bygge på en 

sikkerhetsorganisasjon med egne mål, strategier, arbeidsmetodikk/redskaper og 

ressurser.   

 

Krav til styringssystem for informasjonssikkerhet  

Personopplysningsloven med forskrift, forvaltningsloven med forskrift (e-

forvaltningsforskriften) og helseforskningsloven med forskrift stiller krav til innføring 

                                                           
1 Se særlig kapittel 1 i lov om universiteter og høgskoler (http://lovdata.no/dokument/NL/lov/2005-04-01-15).  
 

http://lovdata.no/dokument/NL/lov/2005-04-01-15
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av styringssystem for informasjonssikkerhet. Disse kravene gjelder også for 

Høgskolen i Østfold. I tillegg inneholder andre lovverk, blant annet offentlighetsloven 

og arkivloven, bestemmelser som har betydning for arbeidet med sikring av 

informasjon ved Høgskolen i Østfold. 

 

I Kunnskapsdepartementets (KDs) tildelingsbrev til Høgskolen i Østfold kreves det 

innføring av et styringssystem for informasjonssikkerhet (SSIS) bygget på 

grunnprinsippene i anerkjente sikkerhetsstandarder.2 For å bistå oss i dette arbeidet 

har KD gitt UNINETT i mandat å opprette Sekretariatet for informasjonssikkerhet i 

UH-sektoren. Høgskolen i Østfold skal rapportere til KD hvordan vi bruker denne 

interne tjenesten.  

 

Styringssystemet for informasjonssikkerhet ved Høgskolen i Østfold ivaretar de 

kravene som lovverket og Kunnskapsdepartementet stiller til arbeidet med 

informasjonssikkerhet i UH-institusjoner.  

  

                                                           
2 Tildelingsbrevet til institusjonene 2014 (tilgjengelig på 
http://www.regjeringen.no/nb/dep/kd/dok/andre/brev/utvalgte_brev/2014/tildelingsbrev-til-universiteter-og-
hoys.html?id=747533). 
 

http://www.regjeringen.no/nb/dep/kd/dok/andre/brev/utvalgte_brev/2014/tildelingsbrev-til-universiteter-og-hoys.html?id=747533
http://www.regjeringen.no/nb/dep/kd/dok/andre/brev/utvalgte_brev/2014/tildelingsbrev-til-universiteter-og-hoys.html?id=747533
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DEL 1 - STYRENDE DOKUMENTER 
De styrende dokumentene inneholder rammene for institusjonens arbeid med 

informasjonssikkerhet. Styrende dokumenter omfatter: 

- Avgrensning av styringssystemet («scope») 

- Sikkerhetsmål og kriterier for akseptabel risiko 

- Sikkerhetsstrategi 

- Sikkerhetsorganisasjon 
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1.1 Avgrensning av styringssystemet 

Styringssystemet for informasjonssikkerhet ved Høgskolen i Østfold omfatter alle 

informasjonsverdier, IT-systemer, manuelle registre, teknisk og fysisk infrastruktur 

som eies eller leies av Høgskolen i Østfold. Styringssystemet omfatter alle lokasjoner 

hvor Høgskolen i Østfold har virksomhet, og alle ansatte, registrerte studenter, innleid 

personell og gjester ved Høgskolen i Østfold. 

 

Vedlegg 1 - Konfigurasjonskart og systemoversikt 

 

1.2 Sikkerhetsmål og kriterier for akseptabel risiko 

1.2.1 Sikkerhetsmål: 

Følgende mål for arbeidet med informasjonssikkerhet gjelder ved Høgskolen i Østfold: 

 

1. Arbeidet med informasjonssikkerhet skal bidra til høy kvalitet på forvaltningen 

av all informasjon som benyttes i administrasjon, forskning, undervisning og 

den øvrige formidlingsaktiviteten ved Høgskolen i Østfold. 

 

2. Arbeidet med informasjonssikkerhet skal bidra til høy kvalitet på forvaltningen 

av all informasjon som har betydning for at Høgskolen i Østfold ivaretar sine 

plikter som offentlig forvaltningsorgan og respekterer rettighetene til ansatte, 

studenter og deltakere i forskningsprosjekter.   

 

3. Arbeidet med informasjonssikkerhet skal til enhver tid være i tråd med de krav 

som stilles i lover og forskrifter som gjelder for Høgskolen i Østfold, og følge 

opp de kravene som Kunnskapsdepartementet stiller til arbeidet med 

informasjonssikkerhet. 

 

4. Arbeidet med informasjonssikkerhet skal ivareta grunnleggende 

personvernhensyn ved all elektronisk behandling av personopplysninger. 

 



                                                        Sist redigert: tirsdag, 31. mars 2015 
 

7 
 

 
Styringssystem for informasjonssikkerhet i UH sektoren (Basert på ISO/IECC27001:2013) 

5. Arbeidet med informasjonssikkerhet skal bidra til at alle skal kunne ha tillit til 

kvaliteten på den informasjonen som formidles av Høgskolen i Østfold, 

uavhengig av hvilke kanaler som benyttes. 

 

6. Arbeidet med informasjonssikkerhet skal bidra til at Høgskolen i Østfold 

ivaretar sitt omdømme som et profesjonelt og kompetent forvaltningsorgan.        

   

1.2.2 Kriterier for akseptabel risiko: 

For å oppnå tilfredsstillende informasjonssikkerhet skal arbeidet basere seg på 

følgende kriterier for akseptabel risiko: 

 

Åpen informasjon: Integriteten og tilgjengeligheten til informasjon som skal være 

offentlig tilgjengelig, uavhengig av om dette dreier som forsknings-, undervisnings- 

eller administrativ informasjon, skal prioriteres. Integriteten til informasjonen skal 

vektlegges foran hensynet til tilgjengeligheten.  

 

Intern informasjon: Konfidensialiteten og integriteten til informasjon som benyttes i 

intern administrasjon og saksbehandling eller i pågående eller planlagt 

forskning/studentforskning skal prioriteres høyt. Dette omfatter blant annet 

informasjon som er unntatt offentlighet, upubliserte artikkel- eller bokmanus, ikke-

konfidensielle forskningsdata som ikke er godkjent for publisering/offentliggjøring av 

prosjektleder, utkast til strategier/planer eller ikke-publiserte forslag til 

forskningsprosjekter. Det aksepteres kun mindre brudd på denne informasjonens 

konfidensialitet og integritet. Kortere avbrudd i informasjonens tilgjengelighet 

aksepteres.   

 

Sensitiv informasjon: Konfidensialiteten og integriteten til informasjon som er spesielt 

beskyttelsesverdig eller som er underlagt særskilt rettslig regulering, for eksempel 

konfidensielle forskningsdata, opplysninger om enkeltpersoner (personopplysninger3) 

eller forslag/tekster til eksamensoppgaver, skal prioriteres særlig høyt.  

                                                           
3 I personopplysningsloven § 2 defineres personopplysninger som opplysninger og vurderinger som kan knyttes 
til en enkeltperson. 
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 Det aksepteres ikke brudd på konfidensialiteten eller integriteten til 

personopplysninger. Dette gjelder i særlig grad for sensitive 

personopplysninger.4 Kortere avbrudd i personopplysningers tilgjengelighet 

aksepteres.  

 Det aksepteres ikke brudd på konfidensialiteten og integriteten til 

konfidensielle forskningsdata som ikke er godkjent for 

publisering/offentliggjøring av prosjektleder. Kortere avbrudd i 

forskningsdataenes tilgjengelighet aksepteres.  

 Det aksepteres ikke brudd på konfidensialiteten og integriteten til 

eksamensoppgaver (tekster/forslag) og eksamensbesvarelser. Det samme 

gjelder uferdige eller innleverte studentoppgaver (bachelor/master) og 

avhandlinger (p.hd.) som ikke skal eller ikke er godkjent for 

publisering/offentliggjøring. Korte avbrudd i tilgjengeligheten aksepteres 

dersom dette ikke vanskeliggjør eksamensgjennomføring eller innlevering og 

sensurering av eksamensbesvarelser, studentoppgaver eller p.hd.-

avhandlinger. 

  

1.3 Sikkerhetsstrategi  

For å realisere sikkerhetsmålene og sørge for tilfredsstillende informasjonssikkerhet, 

skal arbeidet med informasjonssikkerhet ved Høgskolen i Østfold basere seg på 

følgende hovedprioriteringer: 

 

a) Alt arbeid med informasjonssikkerhet skal basere seg på risikovurderinger. Alle 

sikringstiltak, uavhengig av om de er tekniske, organisatoriske, fysiske eller 

personalmessige, skal baseres på risikovurderinger som viser behov for tiltakene. 

Risikovurderinger av IT-systemer og -tjenester, datanettverk og infrastruktur, 

arbeidsprosesser og fysiske forhold skal gjennomføres regelmessig. Valg av 

                                                           
4 I personopplysningsloven § 2 defineres sensitive personopplysninger som opplysninger om rasemessig eller 
etnisk bakgrunn; politisk, filosofisk eller religiøs oppfatning; at en person har vært mistenkt, siktet, tiltalt eller 
dømt for en straffbar handling; helseforhold; seksuelle forhold eller medlemskap i fagforeninger. 
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sikringstiltak skal basere seg på tiltaksoversikten i ISO/IEC 27001: 2013 Annex A, 

jf. ISO/IEC 27002: 2013.  

 

b) Ledelsen ved Høgskolen i Østfold vil bevilge nødvendige ressurser til opplæring 

og kompetanseheving for ledere og ansatte som er delegert ansvar for 

informasjonssikkerheten eller pålagt å utføre konkrete arbeidsoppgaver.  

 

c) Ledere i Høgskolen i Østfold som er delegert ansvaret for 

informasjonssikkerheten skal sørge for at ressurser bevilges til planlegging, 

gjennomføring og oppfølging av pålagte arbeidsoppgaver.  

 

d) Alle brukere av informasjonsverdiene til Høgskolen i Østfold skal gis informasjon 

om rutiner for sikker håndtering av informasjonsverdier og trusler mot 

informasjonsverdiene. De skal også informeres om avviksmeldingssystemet ved 

Høgskolen i Østfold. I tillegg skal det informeres om hensikten med og viktigheten 

av at avvik/sikkerhetsbrudd rapporteres. 

 

e) Fjerndrift av Høgskolen i Østfold sine informasjonsverdier, for eksempel bruk av 

nettbaserte tjenester eller andre typer databehandlere, kan bare skje dersom 

risikoen for sikkerhetsbrudd er innenfor kriteriene for akseptabel risiko ved 

Høgskolen i Østfold, og dersom de nødvendige avtaler er inngått og blir fulgt opp. 

Utkontraktering (eng.: outsourcing) av drift og forvaltning av informasjon med 

særskilte sikkerhetskrav, for eksempel sensitive personopplysninger eller 

konfidensielle forskningsdata, kan bare skje etter en spesielt grundig vurdering.  

   

f) Arbeidet med informasjonssikkerhet ved Høgskolen i Østfold skal til enhver tid 

basere seg på anbefalte og anerkjente standarder for styringssystemer for 

informasjonssikkerhet i offentlig sektor, jf. DIFIs referansekatalog versjon 3.1, 

punkt 2.16 (tilgjengelig på 

http://standard.difi.no/forvaltningsstandarder/referansekatalogen-html-versjon). 

UNINETT og Sekretariatet for informasjonssikkerhet i UH-sektoren skal benyttes 

til rådgiving og bistand når det er nødvendig.  

http://standard.difi.no/forvaltningsstandarder/referansekatalogen-html-versjon
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1.4 Sikkerhetsorganisasjon 

I sikkerhetsorganisasjonen til Høgskolen i Østfold inngår følgende roller: 

 

 Høgskolestyret. 

 Høgskoledirektør. 

 Chief Security Officer (CSO) 

 Ledere for faglige og administrative enheter og prosjektledere 

 IT-drift. 

 Bygningsmessig drift.  

 Brukere (ansatte, studenter, gjester). 

 

Nedenfor følger en gjennomgang av hvilket ansvar og hvilke arbeidsoppgaver de 

ulike rollene i sikkerhetsorganisasjonen er pålagt å ivareta: 

 

1.4.1 Høgskolestyret 

Myndighet: 

 Behandler og vedtar styringssystemet for informasjonssikkerhet ved 

Høgskolen i Østfold og vesentlige endringer i styringssystemet, spesielt 

gjelder dette endringer i sikkerhetsmål og kriterier for akseptabel risiko. 

 Kan stille krav til det videre arbeidet med informasjonssikkerhet ved 

Høgskolen i Østfold. 

 

Rapportering: 

 Skal informeres årlig om arbeidet med informasjonssikkerhet av 

høgskoledirektøren  

 Skal informeres om spesielt alvorlige sikkerhetsbrudd av høgskoledirektøren. 
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1.4.2 Høgskoledirektør 

Myndighet og delegasjon: 

 Høgskoledirektør har det overordnede daglige ansvaret for 

informasjonssikkerheten ved Høgskolen i Østfold. 

 Høgskoledirektør kan delegere ansvaret for utøvelsen av daglige oppgaver til 

CSO. 

 

Drift og ressurser: 

 Skal sørge for at styringssystemet for informasjonssikkerhet blir innført, satt i 

drift og vedlikeholdt. 

 Skal sørge for at det avsettes tilstrekkelige ressurser til arbeidet med 

informasjonssikkerhet. 

 

Kontroll og rapportering: 

 Skal holde seg orientert om arbeidet med informasjonssikkerhet. 

 Skal årlig gjennomgå status for arbeidet med informasjonssikkerhet ved 

Høgskolen i Østfold (Ledelsens gjennomgang).  

 Skal årlig rapportere status for arbeidet med informasjonssikkerhet til 

høgskolestyret og informere styret om spesielt alvorlige sikkerhetsbrudd. 

 Skal, dersom det er nødvendig, foreslå endringer i styringssystemet 

(sikkerhetsmål, -strategi, akseptabel risiko og organisering) til høgskolestyret.  

 Skal meddele Datatilsynet alvorlige brudd på konfidensialiteten til 

personopplysninger som behandles ved Høgskolen i Østfold.     

 

1.4.3 Chief Security Officer (CSO) 

Myndighet og ansvar: 

 Skal i det daglige utøve høgskoleledelsens ansvar for informasjonssikkerheten 

ved Høgskolen i Østfold. 

 Planlegger og leder arbeidet med informasjonssikkerhet ved Høgskolen i 

Østfold. 
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Tilstand og oversikt: 

 Skal ha oversikt over informasjonsverdier som behandles og IT-løsninger som 

benyttes ved Høgskolen i Østfold. 

 Skal holde seg orientert om informasjonssikkerhetstilstanden ved Høgskolen i 

Østfold, herunder motta avviksmeldinger fra faglige og administrative enheter 

og forskningsprosjekter. 

 

Revisjoner og rapporter: 

 Skal gjennomføre revisjoner av arbeidet med informasjonssikkerhet ved 

faglige og administrative enheter og forskningsprosjekter. 

 Skal utarbeide rapport om informasjonssikkerhetsarbeidet til 

høgskoleledelsens årlige gjennomgang. 

 

Opplæring, informasjon og bistand: 

 Skal gi opplæring i praktisk informasjonssikkerhetsarbeid til ledere, 

administrativt og vitenskapelige ansatte, prosjektledere og prosjektdeltakere i 

forskningsprosjekter dersom det er nødvendig.  

 Skal, der hvor det er nødvendig, initiere og bistå faglige og administrative 

enheter og forskningsprosjekter ved planlegging, gjennomføringen og 

oppfølging av konkrete sikkerhetsoppgaver, spesielt risikovurderinger, 

iverksetting av sikringstiltak og inngåelser av avtaler med betydning for 

informasjonssikkerheten (SLA, databehandleravtaler og liknende). 

 Skal informere brukerne (ansatte, studenter, gjester, osv.) om trusler mot 

informasjonssikkerheten. 

 

1.4.4 Ledere for faglige og administrative enheter  

Myndighet og delegasjon: 

 Skal, etter delegasjon fra høgskoledirektøren, utøve det daglige ansvaret for 

informasjonssikkerhet innenfor sine ansvarsområder, herunder IT-

systemer/tjenester som de har eierskapet til. 
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 Skal sørge for at vedtatte sikkerhetsmål, kriterier for akseptabel risiko og 

sikkerhetsstrategi blir fulgt opp innenfor sine ansvarsområder. 

 Kan delegere utøvelsen av det daglige ansvaret for informasjonssikkerheten til 

én eller flere ansatte ved sin enhet. 

 

Kartlegging, risikovurderinger og tiltak: 

 Skal ha oversikt over hvilke informasjonsverdier og IT-løsninger enheten er 

ansvarlige for, inkludert hvilke forskningsdata som behandles. 

 Skal sørge for at det jevnlig blir gjennomført risikovurderinger av:  

o IT-systemer/tjenester som enhetene har eierskap til. 

o Bruk av eksterne IT-systemer/tjenester (fjerndrift).  

o Bruk av IT-utstyr.  

o Arbeidsprosesser (forskning, undervisning, formidling og administrasjon).  

o Fysiske forhold som har betydning for informasjonssikkerheten.  

o Anskaffelse av IT-løsninger.  

o Ved vesentlige endringer i arbeidsprosesser, IT-løsninger eller fysiske 

forhold. 

 Skal sørge for at sikringstiltak blir iverksatt dersom risikovurderingene viser at 

informasjonssikkerheten ikke er tilfredsstillende, herunder bestille tekniske og 

fysiske sikringstiltak fra IT- eller Bygningsmessig drift. 

 

Informering og opplæring: 

 Skal sørge for at administrativt og vitenskapelige ansatte med ansvar for 

konkrete sikkerhetsoppgaver og prosjektledere/deltakere har kompetanse til å 

utføre sine oppgaver, for eksempel ved å be CSO om bistand til opplæring. 

 Skal sørge for at alle brukere i sin enhet (ansatte, studenter, gjester) er kjent 

med de rutiner som til enhver tid gjelder for behandling av informasjonsverdier 

i administrasjon, undervisning, forskning og formidling. 
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Avviksmelding og avvikshåndtering: 

 Skal sørge for at alle brukere i sin enhet (ansatte, studenter, gjester) er kjent 

med de prosedyrer som til enhver tid gjelder for melding av rutineavvik og 

sikkerhetsbrudd. 

 Skal sørge for at alle avvik og sikkerhetsbrudd i sin enhet blir lukket, herunder 

be om assistanse fra IT- eller Bygningsmessig drift ved håndtering av tekniske 

eller fysiske sikkerhetsbrudd dersom det er nødvendig.  

 

Revisjoner og avtaler: 

 Skal sørge for at CSO får nødvendig bistand ved gjennomføring av 

sikkerhetsrevisjoner. 

 Skal, innenfor sine ansvarsområder, sørge for at det inngås 

databehandleravtaler eller andre avtaler med eksterne aktører for å ivareta 

informasjonssikkerheten (for eksempel SLA), herunder sikre at avtalevilkårene 

respekteres. 

 

1.4.5 Forskningsansvarlig og prosjektledere i forskningsprosjekter 

Forskningsansvarlig  

Myndighet og delegasjon: 

 Rektoratet er forskningsansvarlig og har det overordnede ansvaret for 

informasjonssikkerheten i forskningsprosjekter.5 

 Rektoratet delegerer utøvelsen av sitt ansvar for informasjonssikkerheten i 

forskningsprosjekter til faglig ledelse ved fagavdelingene (dekan). 

 Faglig ledelse skal ha oversikt over hvilke forskningsprosjekter som 

gjennomføres ved enheten. 

 Faglig ledelse skal sørge for at vedtatte sikkerhetsmål, kriterier for akseptabel 

risiko og sikkerhetsstrategi blir fulgt opp i forskningsprosjekter. 
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Prosjektledere i forskningsprosjekter 

Myndighet og ansvar: 

 Skal sørge for at vedtatte sikkerhetsmål, kriterier for akseptabel risiko og 

sikkerhetsstrategi blir ivaretatt i prosjekter de er ledere for. 

 Skal melde forskningsprosjekter til faglig ledelse ved enheten. 

 Skal, dersom det er nødvendig, melde forskningsprosjekter til lokalt 

personvernombud eller til Norsk Samfunnsvitenskapelig Datatjeneste.  

 

Kartlegging, risikovurderinger og tiltak: 

 Skal ha oversikt over hvilke informasjonsverdier og IT-løsninger som 

behandles eller benyttes i forskningsprosjekter. 

 Skal sørge for at det gjennomføres risikovurderinger ved oppstart av 

forskningsprosjekter og jevnlig ved langvarige prosjekter. Risikovurderingene 

bør omfatte prosjektets bruk av:  

o IT-systemer/tjenester – interne og eksterne – som anvendes i prosjektene. 

o IT-utstyr.  

o Fysiske forhold som har betydning for informasjonssikkerheten i 

forskningsprosjekter.  

o Anskaffelse av IT-løsninger i forskningsprosjekter.  

o Ved vesentlige endringer i forskningsprosjektet og endringer i IT-løsninger 

eller fysiske forhold. 

 Skal sørge for at sikringstiltak blir iverksatt dersom risikovurderingene viser at 

informasjonssikkerheten i prosjektene ikke er tilfredsstillende, herunder bestille 

tekniske og fysiske sikringstiltak fra IT- og Bygningsmessig drift. 

 

Informering og opplæring: 

 Skal sørge for at prosjektdeltakere har kompetanse til å utføre sine 

sikkerhetsoppgaver, for eksempel ved å be CSO om bistand til opplæring. 

 Skal sørge for at alle prosjektdeltakerne er kjent med de rutiner som til enhver 

tid gjelder for behandling av informasjonsverdier i forskning. 
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Avviksmelding og avvikshåndtering: 

 Skal sørge for at alle prosjektdeltakerne er kjent med de prosedyrer som til 

enhver tid gjelder for melding av rutineavvik og sikkerhetsbrudd. 

 Skal sørge for at alle avvik og sikkerhetsbrudd blir lukket, herunder be om 

assistanse fra IT- eller Bygningsmessig drift ved håndtering av tekniske eller 

fysiske sikkerhetsbrudd dersom det er nødvendig.  

 

Revisjoner og avtaler: 

 Skal sørge for at CSO får nødvendig bistand ved gjennomføring av 

sikkerhetsrevisjoner av forskningsprosjekter. 

 Skal sørge for at det inngås databehandleravtaler eller andre avtaler med 

eksterne aktører i forskningsprosjekter for å ivareta informasjonssikkerheten 

(for eksempel SLA), herunder sikre at avtalevilkårene respekteres. 

 

Spesielt for prosjektledere i medisinske eller helsefaglige forskningsprosjekter: 

 

 Skal følge de særskilte godkjennings- og saksbehandlingsreglene som gjelder 

ved oppstart, gjennomføring og avslutning av medisinske og helsefaglige 

forskningsprosjekter.6  

 Skal, så langt det er hensiktsmessig, følge anbefalingene i Personvern og 

informasjonssikkerhet i forskningsprosjekter innenfor helse- og 

omsorgssektoren, spesielt med hensyn til sikring av 

forskningsdata/forskningsfiler, koblingsnøkler og nøkkelfiler.7  

 

1.4.6 IT-drift 

Myndighet og delegasjon: 

 Leder ved IT-drift har det samme ansvaret for informasjonssikkerheten 

innenfor sin avdeling/ansvarsområde som øvrige faglige og administrative 

                                                           
6 Jf. https://www.etikkom.no/.  
 
7 Tilgjengelig på http://www.helsedirektoratet.no/lover-regler/norm-for-
informasjonssikkerhet/dokumenter/veiledere/Documents/veileder_personvern-og-informasjonssikkerhet-i-
forskningsprosjekter-v11.pdf. 

https://www.etikkom.no/
http://www.helsedirektoratet.no/lover-regler/norm-for-informasjonssikkerhet/dokumenter/veiledere/Documents/veileder_personvern-og-informasjonssikkerhet-i-forskningsprosjekter-v11.pdf
http://www.helsedirektoratet.no/lover-regler/norm-for-informasjonssikkerhet/dokumenter/veiledere/Documents/veileder_personvern-og-informasjonssikkerhet-i-forskningsprosjekter-v11.pdf
http://www.helsedirektoratet.no/lover-regler/norm-for-informasjonssikkerhet/dokumenter/veiledere/Documents/veileder_personvern-og-informasjonssikkerhet-i-forskningsprosjekter-v11.pdf
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ledere, se 1.4.4 Skal sørge for at vedtatte sikkerhetsmål, kriterier for 

akseptabel risiko og sikkerhetsstrategi blir fulgt opp ved investeringer i og drift 

av IT-løsninger. 

 

Registrering og dokumentasjon: 

 Skal registrere og dokumentere all autorisert og forsøk på uautorisert bruk av 

IT-løsninger som inneholder personopplysninger. 

 Skal registrere og dokumentere alle sikkerhetshendelser/brudd som gjelder IT-

løsninger ved Høgskolen i Østfold. 

 

Ekstern bistand og avtaler:  

 Skal bistå enhetene ved risikovurderinger av teknisk sikkerhet (interne og 

eksterne IT-løsninger) dersom dette er nødvendig, eller når de blir bedt om 

bistand fra enhetene selv. 

 Skal bistå enhetene ved utforming og iverksetting av IT-tekniske sikringstiltak. 

 Skal, på forespørsel, bistå enhetene ved håndtering av tekniske 

sikkerhetsbrudd.  

 Skal, innenfor sitt ansvarsområde, sørge for at det inngås 

databehandleravtaler eller andre avtaler med eksterne aktører som har 

betydning for informasjonssikkerheten (for eksempel SLA med 

systemleverandører), herunder sikre at avtalevilkårene respekteres. 

 

1.4.7 Bygningsmessig drift 

Myndighet og delegasjon: 

 Leder ved Bygningsmessig drift har det samme ansvaret for 

informasjonssikkerheten innenfor sin avdeling/ansvarsområde som øvrige 

faglige og administrative ledere, se 1.4.4 

 Skal sørge for at vedtatte sikkerhetsmål og kriterier for akseptabel risiko blir 

fulgt opp ved nybygg eller bygningsmessige endringer som har betydning for 

informasjonssikkerheten. 
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Fysisk sikkerhet: 

 Skal sørge for at sikring av tilgang til bygninger, rom og områder er i tråd med 

kriterier for akseptabel risiko. 

 

Bistand og avtaler:  

 Skal bistå enhetene ved risikovurderinger av fysisk sikkerhet og ved 

gjennomføring av nødvendige fysiske sikringstiltak. 

 Skal, på forespørsel, bistå enhetene ved håndtering av fysiske 

sikkerhetsbrudd. 

 Skal, innenfor sine ansvarsområde, sørge for at det inngås 

databehandleravtaler eller andre avtaler med eksterne aktører som har 

betydning for informasjonssikkerheten (for eksempel SLA med vaktselskaper), 

herunder sikre at avtalevilkårene respekteres. 

 

1.4.8 Brukerne (ansatte, studenter, gjester, osv.) 

Ansvar: 

 Skal overholde de rutiner og retningslinjer som til enhver tid gjelder for sikker 

håndtering av informasjonsverdier og personopplysninger. 

 

Oppgaver: 

 Ansatte skal bistå ved planlegging, gjennomføring eller oppfølging av konkrete 

sikkerhetsoppgaver dersom de blir bedt om det. 

 Alle brukere skal benytte avviksmeldingssystemet for å rapportere avvik fra 

vedtatte rutiner/retningslinjer og brudd på informasjonssikkerheten. 
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DEL 2 - GJENNOMFØRENDE DOKUMENTER 
De gjennomførende dokumentene inneholder retningslinjer for utførelse av konkrete 

arbeidsoppgaver og iverksetting av tiltak.  

Gjennomførende dokumenter omfatter: 

- Årsplan for CSO 

- Risikovurderinger 

- Risikohåndteringsplan 

- Etablering av sikringstiltak  
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2.1 Årsplan for CSO 

Årsplanen er et verktøy for den som utøver ledelsens ansvar for informasjons-

sikkerhet i institusjonen. Årsplan utarbeides hvert år senest 1. februar av CSO. 

I tillegg til institusjonens overordnede sikkerhetsmål og strategi, vil svakheter eller 

mangler avdekket under «Ledelsens gjennomgang» kunne påvirke innholdet i planen.  

Vedlegg 2 - Mal årsplan  

 

2.2 Risikovurderinger  

Risikovurderinger handler om to ting:  

1. Identifisere uønskede hendelser, det vil si hendelser som kan føre til brudd på 

informasjonsverdienes konfidensialitet, integritet og tilgjengelighet.  

2. Vurdere risikoen – sannsynlighet multiplisert med konsekvens – for hver 

uønsket hendelse som er identifisert.  

Dersom risikoen (sannsynlighet/konsekvens) for én eller flere uønskede hendelser er 

høyere enn det institusjonen har definert som akseptabelt, må risikoen håndteres, for 

eksempel ved at forebyggende tiltak (sikringstiltak) iverksettes. Risikohåndtering er 

en egen prosess.  

Selve risikovurderingsprosessen består av tre hoveddeler. Dette er: 

1. Forberedelse 

o Bestemme hvilket område som skal risikovurderes (en IT-løsning, en 

arbeidsprosess, bygningsmessige forhold, osv.). 

o Bestemme hvem og hvor mange som skal delta i risikovurderingen 

(daglige brukere, superbrukere, lokalt eller sentralt IT-ansatte, 

vitenskapelig ansatte, studenter, osv.), 

o Informere deltakerne om hva som skal risikovurderes og hvordan de 

skal forberede seg til risikovurderingen. 
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2. Gjennomføring  

o Identifisere og diskutere uønskede hendelser – hva kan føre til brudd 

på informasjonsverdienes konfidensialitet, integritet og tilgjengelighet? 

o Vurdere risikoen for hver enkelt uønsket hendelse – hva er 

sannsynligheten for og konsekvensen av de identifiserte hendelsene? 

3. Etterarbeid 

o Lage en risikovurderingsrapport som viser (a) hvilke uønskede 

hendelser som ble identifisert, (b) risikoen for hver enkelt uønsket 

hendelse og (c) fremheve alle uønskede hendelser med uakseptabel 

høy risiko. 

o Forslag til hvordan hendelser med uakseptabel høy risiko bør 

håndteres. 

o Sende rapporten til lederen ved enheten hvor risikovurderingen ble 

foretatt og som er ansvarlig for at informasjonssikkerheten er 

tilfredsstillende. 

I vedlegg  følger informasjon til deltakerne, hvilke arbeidsredskaper som anvendes 

ved risikovurderinger (risikomatrise og verdier for sannsynlighet/konsekvens) og 

hvordan en risikovurderingsrapport kan utformes.  

Vedlegg 3 - Informasjon til deltakere i risikovurdering 

Vedlegg 4 - Mal for risikovurderingsrapport 

 

2.3 Risikohåndteringsplan 

Etter at det er gjennomført risikovurderinger, skal risikoen for uønskede hendelser 

håndteres. Det innebærer at man iverksetter tiltak for hver uønsket hendelse med en 

risikofaktor (produktet av sannsynlighet og konsekvens) som ligger over 

institusjonens nivå for akseptabel risiko. 

I denne fasen velges hvilke tiltak som skal iverksettes for å redusere sannsynligheten 

for eller konsekvensen av uønskede hendelser med høy risikofaktor.  

Effekten av iverksatte tiltak gjennomgås ved neste risikovurdering. 
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Det er flere måter å håndtere risiko på. Se tabell nedenfor for oversikt. 

 

TEKNIKK BESKRIVELSE 

AKSEPTER Her godtar man den aktuelle risikoen. Å akseptere en risiko innebærer at man er 

klar over at den uønskede hendelsen kan skje, men man vurderer 

sannsynligheten og konsekvensen som så liten at tiltak ikke iverksettes. 

UNNGÅ Her forsøker man å unngå muligheten for at den uønskede hendelsen kan skje. 

Eksempler på dette kan være: 

1. Stenge tjenesten, avslutte bruken. 

2. Ikke tillatt med bruk av skytjenester. 

3. «Ikke foreta seg noe, håpe på det beste.» 

REDUSERE/KONTROLLERE Her iverksetter man tiltak som skal redusere sannsynligheten for at uønskede 

hendelser skal skje eller skadevirkningen (konsekvensen) av hendelsen dersom 

det likevel skulle inntreffe. Dette er den vanligste måten å håndtere risiko. 

OVERFØRE Her «kjøper man seg fri» fra risikoen. Et eksempel er å tegne forsikring 

(redusere konsekvensen av en uønsket hendelse). Man kan også se på 

outsourcing som en måte å overføre risiko på. 

 

Vedlegg 5 - Mal for risikohåndteringsplan 

 

2.4 Etablering av sikringstiltak  

Dersom risikovurderinger viser at informasjonssikkerheten ikke er tilfredsstillende, det 

vil si at risikoen for én eller flere uønskede hendelser er høyere enn hva institusjonen 

har definert som akseptabelt (jf. kriteriene for akseptabel risiko), er det behov for 

sikringstiltak. Formålet med sikringstiltakene er å redusere risikoen for brudd på 

informasjonssikkerheten til et akseptabelt nivå.  

Ulike typer sikringstiltak kan være aktuelle. Det er vanlig å dele sikringstiltakene inn i 

følgende hovedkategorier:  
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 Pedagogiske tiltak (for eksempel kompetanseheving, opplæring/veiledning eller 

bevisstgjøring). 

 Organisatoriske tiltak (for eksempel endringer i sikkerhetsorganiseringen – 

fordelingen av ansvar, myndighet og oppgaver – eller økte bevilgninger/ressurser). 

 Administrative tiltak (for eksempel nye rutiner for sikker håndtering av 

informasjonsverdier eller endringer i etablerte rutiner). 

 Tekniske tiltak (for eksempel soneinndeling av nettverk, kryptering, tiltak mot 

ødeleggende programvare, økt lagringskapasitet, nye autentiseringsmekanismer, 

osv.). 

 Fysiske tiltak (for eksempel sikring av bygninger, rom, brannsikring, kjøleanlegg, 

osv.). 

 

Valg av konkrete sikringstiltak kan basere seg på tiltakslisten i ISO/IEC 27001: 2013 

Annex A, jf. ISO/IEC 27002: 2013. Annex A kan brukes som en sjekkliste for å 

forsikre seg om at aktuelle tiltak ikke er glemt eller oversett, og for å kartlegge hvilke 

sikringstiltak som allerede er etablert.  

Høgskolen i Østfold benytter «SOA_TEMLATE_UNINETT_v10.xls» som 

arbeidsredskap for å gjennomføre «Statement of applicability». Dette verktøyet 

brukes for å kartlegge hvilke tiltak som er etablert eller som er i ferd med å bli etablert, 

og hvilke tiltak som ikke er aktuelle for Høgskolen i Østfold. Verktøyet finner du her 

[LINK TIL «SOA_TEMPLATE_UNINETT_v10.xls»]. 
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DEL 3 - KONTROLLERENDE DOKUMENTER 
De kontrollerende dokumentene inneholder retningslinjer for oppfølging, endring og 

forbedring av arbeidet med informasjonssikkerhet. 

Kontrollerende dokumenter omfatter: 

- Avviksmelding og håndtering 

- Sikkerhetsrevisjon 

- Ledelsens gjennomgang   
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3.1 Avviksmelding og håndtering 

Avvik er brudd på institusjonens rutiner for håndtering av informasjon, eller hendelser 

som kan føre til brudd på sikkerheten. Alle ansatte og studenter bør melde slike avvik.  

Grunnen til at melding av avvik er viktig, er både for å kartlegge årsaken til at de skjer 

og iverksette tiltak for å unngå liknende avvik i fremtiden. Avviksmeldinger 

gjennomgås i forbindelse med «Ledelsens gjennomgang» og kan danne grunnlaget 

for endringer i ledelsens krav til arbeidet med informasjonssikkerhet. 

Hvem som har ansvaret for håndtering av avvik fremgår av forslaget til 

sikkerhetsorganisering. Avvikshåndtering kan for eksempel omfatte innskjerpinger i 

bruken av vedtatte rutiner eller iverksetting av tekniske sikringstiltak. 

Personopplysningsloven med forskrift pålegger institusjonene å etablere 

avviksmeldings- og håndteringssystem når personopplysninger behandles 

elektronisk, jf. forskriftens § 2-6. Alvorlige brudd på konfidensialiteten skal meldes til 

Datatilsynet. 8 

 

Vedlegg 6 - Mal avviksmeldingsskjema 

 

  

                                                           
8 I ISO/IEC 27 001: 2013 (A.16) benyttes begrepet hendelseshåndtering («Incident Management»). Dette er det 
samme som avviksmelding og håndtering i henhold til bestemmelsene i personopplysningsloven med forskrift.  
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3.2 Sikkerhetsrevisjon 

Hensikten med sikkerhetsrevisjon er å kontrollere at det vedtatte styringssystemet for 

informasjonssikkerhet innføres, driftes og vedlikeholdes i alle deler av institusjonen. 

Sikkerhetsrevisjoner skal gjennomføres årlig, og i henhold til revisjonsplan. Det er 

ikke nødvendigvis slik at hele organisasjonen skal gjennomgå revisjon hvert år. I 

revisjonsplanen er det naturlig at det fremgår hvilke deler av institusjonen som skal 

revideres hvert år og hvilke områder som skal revideres. Ledelsens gjennomgang 

kan komme med innspill til hvilke deler og områder som skal revideres.  

Type revisjoner kan være: 

- Etterlevelsesrevisjon, det vil si en revisjon som gjennomføres for å sjekke om 

policy eller vedtatte rutiner/prosedyrer følges opp i institusjonen. 

- Revisjon basert på standard eller beste praksis, det vil si revisjon med 

utgangspunkt i kontrolltiltakene i Annex A (ISO/IEC 27001:2013). 

  

Det er naturlig å opplyse om hvilken type revisjon som er gjennomført i innledningen 

til revisjonsrapporten. 

Revisjon kan gjennomføres enten ved at enheten svarer på et elektronisk 

spørreskjema, ved at det gjennomføres en stedlig revisjon hos enheten eller begge 

deler. Det kan være lurt å variere metodikk for å få en best mulig oversikt over 

tilstanden. 

Vedlagt følger forslag til mal for etterlevelsesrevisjon. Malen baserer seg på 

utsendelse av elektronisk spørreskjema til alle som omfattes av styringssystemet for 

informasjonssikkerhet. 

Det elektroniske spørreskjemaet kan også brukes som sjekkliste ved stedlig revisjon 

hos utvalgte fakulteter, avdelinger eller andre enheter. 

Vedlegg 7 - Mal Etterlevelsesrevisjon  
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3.3 Revisjonsrapport 

CSO redegjør for hovedfunnene fra revisjonen. Her kan det legges vekt på tre forhold. 

For det første, hva som virker å fungere som forutsatt. For det andre, hvilke avvik 

som virker å være gjennomgående. For det tredje, forslag til hvordan eventuelle avvik 

kan lukkes.  

Rapporten sendes til den ansvarlige for informasjonssikkerheten ved de ulike 

enhetene. Rapporten bør også behandles under ledelsens gjennomgang.   
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3.4 Ledelsens gjennomgang (LG) 

Ved HiØ skal følgende delta ved ledelsens gjennomgang: Høgskoledirektør, CSO, 

Pro-rektor og leder for IT-drift. 

Hensikten med ledelsens gjennomgang er at høgskoledirektør blir orientert om og 

styrer arbeidet med informasjonssikkerhet. Ledelsens gjennomgang skal føre til at 

det blir stilt krav til arbeidet med informasjonssikkerhet i neste periode 

(årsplan/budsjettår etc.). Følgende momenter skal evalueres: 

- Status på tiltak fra foregående ledelsens gjennomgang 

o Hva er utført, og hva som eventuelt gjenstår. 

o Årsaker til avvik mellom plan og aktivitet. 

- Sikkerhetsmål og strategi 

o Vurdere om sikkerhetsmål og strategi fungerer som forutsatt.  

o Vurdere eventuelle forslag til endringer i sikkerhetsmål og 

sikkerhetsstrategi. 

o Vurdere økonomiske eller andre konsekvenser eventuelle endringer 

kan ha for institusjonen. 

- Kriterier for akseptabel risiko 

o Vurdere endring av kriterier basert på status på 

informasjonssikkerhetsarbeidet og trusselbildet. 

- Sikkerhetsorganisering 

o Vurdering av eksisterende organisering 

o Vurdere behov for endringer 

- Avviksmeldinger 

o Gjennomgå de viktigste avvik i perioden. 

o Vurdere behov for tiltak basert på gjentatte eller alvorlige avvik. 

- Sikkerhetsrevisjon 

o Gjennomgå status for arbeidet med informasjonssikkerhet i ulike deler i 

institusjonen. 

- Status på risikovurderinger 

o Hvilke risikovurderinger er gjennomført 

o Hovedtrekk fra risikovurderinger 
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- Status på håndtering av risiko 

o Gjennomgå status på risikohåndteringen i institusjonen. 

o Vurdere om risikohåndteringen er tilfredsstillende. 

- Ressurs- og kompetansebehov 

o Vurdere behov for økte ressurser til arbeidet med informasjonssikkerhet. 

o Vurdere behovet for kompetanseheving (opplæring). 

 

Med utgangspunkt i ledelsens gjennomgang skal høgskoledirektør orientere styret 

om status og behov. 

 

Vedlegg 8 - Mal for ledelsens gjennomgang 

 

CSO skriver referat fra ledelsens gjennomgang.  

I referatet skal det tydelig fremgå de avgjørelser og tiltak som er besluttet. 

Høgskoledirektør skal undertegne referatet fra ledelsens gjennomgang. 

 

Vedlegg 9 - Oversikt over dokumenter i ISO/IEC27001:2013 
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3.5 Lisensiering 
Denne veilederen er lisensiert under en Creative Commons Navngivelse-IkkeKommersiell-
DelPåSammeVilkår 3.0 Norsk lisens. CC BY-NC-SA 3.0 NO 
 
Det betyr at du har lov til å: 
Dele — kopiere, distribuere og spre verket i hvilket som helst medium eller format 
Bearbeide — remixe, endre, og bygge videre på materialet 
 
På følgende vilkår: 

 Navngivelse — Du må oppgi korrekt kreditering, oppgi en lenke til lisensen, og 
indikere om endringer er blitt gjort. Du kan kan gjøre dette på enhver rimelig måte, 
men uten at det kan forstås slik at lisensgiver bifaller deg eller din bruk av verket.  

 IkkeKommersiell — Du kan ikke benytte materialet til kommersielle formål.  
 DelPåSammeVilkår — Dersom du remixer, bearbeider eller bygger på materialet, må 

du distribuere dine bidrag under samme lisens som originalen.  
 Ingen ytterligere begrensninger — Du kan ikke gjøre bruk av juridiske betingelser 

eller teknologiske tiltak som lovmessig hindrer andre i å gjøre noe som lisensen 
tillater. 

 
  

http://creativecommons.org/licenses/by-nc-sa/3.0/no/
http://creativecommons.org/licenses/by-nc-sa/3.0/no/
http://creativecommons.org/licenses/by-nc-sa/3.0/no/
http://creativecommons.org/licenses/by-nc-sa/3.0/no/
http://creativecommons.org/licenses/by-nc-sa/3.0/no/
http://creativecommons.org/licenses/by-nc-sa/3.0/no/
http://creativecommons.org/licenses/by-nc-sa/3.0/no/
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DEL 4 - VEDLEGG 
 

Vedlegg 1 - Konfigurasjonskart og systemoversikt 

Vedlegg 2 - Mal årsplan  

Vedlegg 3 - Informasjon til deltakere i risikovurdering 

Vedlegg 4 - Mal for risikovurderingsrapport 

Vedlegg 5 - Mal for risikohåndteringsplan 

Vedlegg 6 - Mal avviksmeldingsskjema 

Vedlegg 7 - Mal Etterlevelsesrevisjon 

Vedlegg 8 - Mal for ledelsens gjennomgang 

Vedlegg 9 - Oversikt over dokumenter i ISO/IEC27001:2013 
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