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Hva gjør du når noe skjer?
Hvem ringer du til?
Hvem gjør hva?
Og i hvilken rekkefølge?
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	Viktige telefonnummer:

Brann 110 - Politi 112 (02800) - Ambulanse 113
------------------------------------------------------------
HiØs kriseleder rektor: +47 47335947 
(Lars-Petter Jelsness-Jørgensen)

Digitaliseringsdirektør: +4798831832
(Jørgen Hovde Grønlund)

CISO / Leder IRT: +47 922 65 653
(Ted Magnus Sørlie)

Sikkerhet- og Beredskapsrådgiver: +47 483 62 120
(Soad Hirkjølen)

Seksjonssjef Eiendom: +47 418 61 153
(Rolf Eirik Bexrud)

Vakt og beredskap (Securitas): +47 22881453 (hele døgnet)

Personvernombud: + 47 402 81 558
(Hanne Pernille Gulbrandsen)

Statsbygg Remmen: +47 907 21 799
(Ole Sigmund Aasen)

Eiendom Fredrikstad: +4741287021
(Tonje Brun)

SIKT CERT Vakt (eduCSC): +47 739 84 040 

NSM Vakt: 02497 (+47 23 310 750)

Eaton (UPS) Vakt: +47 23 036 510

Caverion (Nettverk): +47 915 79 952
(Jon Fredrik Demma)

Thermocontrol (Kjøling serverrom): + 47 458 63 065
(Jørgen Agerup)

Norsus: Pål Erik Jensen +47 934 42 558 / Siw Nordahl +47 958 83 470

            SiØ: Dag Midtfjell +47 901 38 145 / Dina Holm +47 958 55 541





INFORMASJON OM BEREDSKAPSPLANEN
Mål med planverket
Beredskapsplan for IRT er et tillegg til HiØs sentrale beredskapsplan. Målet med denne beredskapsplanen er at den skal legge grunnlag for en effektiv og god krisehåndtering av hendelser knyttet til Informasjonssikkerhet og personvern. Beredskapsplanen er et verktøy for HiØ’s IRT. Den skal gi en bedre forutsetning for håndtering av uønskede digitale hendelser.
I beredskapsplanen inngår en oversikt over medlemmer av høgskolens IRT, varslingsplan og en overordnet plan for håndtering av en hendelse.
Det er også utarbeidet ulike tiltakskort som gir en mer detaljert plan for hvordan man skal håndtere de mest sannsynlige scenarioene som kan inntreffe.

Gyldighet og revisjon
Til grunn for planen ligger det overordnede risiko- og sårbarhetsanalyser (ROS-analyser) for HiØ.

Den til enhver tid gjeldende beredskapsplan er tilgjengelig i Rayvn. Papirutskrift av gjeldende plan skal være tilgjengelig hos CISO. Planen skal oppdateres umiddelbart om noe påvirker innhold i planen. Planen skal i tillegg revideres fast en gang pr år.

CISO har ansvaret for at denne planen er oppdatert. 
Organisering av beredskapen ved HiØ
HiØs beredskap er organisert som vist i figuren under:
HiØs sentrale kriseledelse – Omfattende og alvorlige digitale hendelser krever at HiØs toppledelse involveres. HiØs kriseleder avgjør om HiØs kriseledelse skal etableres. Ved digitale hendelser er det Digitaliseringsdirektør eller CISO som gir råd til kriseleder om å etablere HiØs kriseledelse. Om HiØs kriseledelse etableres grunnet en digital hendelse er det kriseledelsen som vil være eier av krisen, mens HiØs IRT fremdeles vil ha et hovedansvar for den operative håndteringen av hendelsen.

HiØs IRT – Håndterer alle digitale hendelser som ikke håndteres under normal drift. Ved mindre omfattende hendelser hvor HiØs kriseledelse ikke etableres, har IRT ansvar for at HiØs kriseleder er informert om hendelsen underveis og etter at hendelsen er håndtert.

Sammensetning av HiØs IRT
Nedenfor viser sammensetning av IRT. Ved behov involveres også annet personell.

	IRT (Incident Response Team)

	Ted Magnus Sørlie
	Leder IRT / CISO

	Jørgen Henrik Hovde Grønlund
	Digitaliseringsdirektør

	Birgit Helen Dehnes Ravneng
	Klientsikkerhet

	Edona Muzaqi
	Seksjonssjef Seksjon for IT-brukertjenester

	Nils Olav Brandstorp Bekken
	Seksjonssjef for IT-forvaltning

	Herman Kaldestad
	Systemutvikling og programmering

	Leif Martin Nielsen
	Serverdrift og lagringssystemer

	Mathias Bratz-Queseth
	IT-sikkerhetsrådgiver



Informasjonsansvar
Rektor har det overordnede informasjonsansvaret i krisesituasjoner der kriseledelsen ved HiØ er involvert. Ved digitale hendelser der kriseledelsen ikke er involvert er det Digitaliseringsdirektør som er informasjonsansvarlig. Digitaliseringsdirektør vurderer, sammen med informasjonssjef, om det trengs assistanse fra Seksjon for kommunikasjon. IRT har i krisesituasjoner et spesielt ansvar for å samarbeide med Seksjon for kommunikasjon ved HiØ.
Når en digital hendelse oppstår
Når det oppstår en digital hendelse ved HiØ skal CISO / Høgskolens IRT varsles umiddelbart. IRT gjør en vurdering av omfang og kritikalitet, og følger instruksen overfor i forhold til om HiØs sentrale kriseledelse skal informeres og involveres.

Ved alvorlige hendelser vil alle medlemmer av høgskolens IRT varsles, og det kalles inn til et møte om situasjonen (preferert digitalt møte i Teams/Zoom, alternativt fysisk møterom på Campus Remmen). 
CISO er møteleder og det oppnevnes en loggfører i møtet.
Hendelsen registreres i KunnskapsCIM og HiØs kriseledelse innvilges tilgang til å følge saken.

Punkter som gjennomgås på møtet:

· Beskrivelse av hendelsen som har oppstått:
Eks: Løsepengevirus, nettverksutfall, utfall M365, tjeneste har sluttet å fungere, ++

· Hva er omfanget og hvilke konsekvenser har det?
Er det en sentral IKT tjeneste som har problemer? Er personopplysninger på avveie? Er andre data på avveie? Er hendelsen interessant for media? Er hendelsen mulig å håndtere internt, eller må vi leie inn bistand? Finnes det tiltakskort for hendelsen? Er det laget 
· kontinuitetsplaner for hendelsen? Bør IRT jobbe videre fra dedikerte «krise maskiner» uten tilknytning mot HiØ?

· Hvem skal varsles og når?
HiØs kriseledelse? eduCSC? Datatilsynet (husk 72 timers frist), NSM?
Studenter? Ansatte? Eksterne? Varsle med sms, info på nettsider, Viva Engange, epost, infoskjermer, annet? Media? Personvernombud/rådgiver? Studentombud?

· Hvem er berørt av hendelsen
Ansatte? Studenter? Eksterne? Hvor mange personer er det snakk om som er berørt?

· Hvordan skal hendelsen håndteres
Quickfix? Re-installasjon? Tilbakeføre data fra replica/backup? Kjøp av nytt utstyr? Tilgang på reservedeler?

· Logging? 
Finnes det mer informasjon om hva som kan ha skjedd i loggene våre? Humio? Sikkerhetsanalyse? Security-portalen i 365? 

· Trenger vi bistand?
Interne ressurser ved HiØ? eduCSC, Andre IRT’er i UH-sektoren, Crayon (ReWired), Atea, Caverion, Thermocontroll, Mnemonic

· Finnes det noe tidsperspektiv på hvor langvarig nedetid det er snakk om?

· Hvilke tiltak / beslutninger kan iverksettes umiddelbart? Noen beslutninger som må løftes opp til sentral kriseledelse

· Tidspunkt for neste møte


Aktuelle eksterne kontaktpunkter ved hendelser:
	Ekstern part
	Bistår med
	

	NSM
	Bistår med nasjonale trusselvurdering og nasjonale råd ved hendelser og forebyggende. HiØ varsler NSM ved større hendelser.

	eduCSC
	Bistår UH-sektoren med hendelseshåndtering:
· Hjelp til å analysere logg og datatrafikk
· Bistå med råd
· Sette oss i kontakt med relevante sikkerhetsfirmaer
Plattform for kommunikasjon er IRT-chat eventuelt (kryptert) e-post.

	ATEA
	Har Sikt-avtale som gjør at vi kan kontakte dem for bistand ved hendelser.

	Datatilsynet
	HiØ varsler datatilsynet ved brudd på personvernreglene. Frist: 72 timer

	KD
	Ved alvorlige IT hendelser skal KD varsles i samråd med eduCSC

	Crayon 
	Bistår ved hendelser knyttet til Microsoft avtalen

	Septer
	Juridisk bistand personvern

	UH sektoren via IRT-Chat
	https://chat.educsc.sikt.no/

	Mnemonic
	IT Sikkerhets konsulentselskap

	Dell
	Leverandør av lokale servere og lagringssystemer

	Microsoft Norge
	Programvare, OS, skytjenester, fillagring og epost ++

	Software One
	Konsulentselskap skytjenester og programvare

	Norsus
	Forskningssenter Campus Fredrikstad



VARSLING OG MOBILISERING:
VARSLINGSLISTE FOR BEREDSKAPSSITUASJONER VED Digitaliserings-AVDELINGEN
Ted Magnus Sørlie (Leder/CISO) +4792265653
Jørgen Henrik Hovde Grønlund (Digitaliseringsdirektør) +4798831832
Birgit Helen Dehnes Ravneng (klientdrift, M365) +4792213828
Edona Muzaqi (Seksjonssjef IT brukertjenester) +4793078595
Nils Olav Brandstorp Bekken (Seksjonssjef IT Forvaltning) +4799489711
Herman Kaldestad (Systemutvikling/programmering) +4795478986
Leif Martin Nielsen (Servere og lagring, M365) +4793438786
Mathias Bratz-Queseth (sikkerhetsrådgiver) +4793094028






Funksjonskort IRT – (Rollebeskrivelser)
IRT Leder (Ted)
Koordinere arbeidet med hendelseshåndteringen.
Arbeidsfordeling av oppgaver under hendelsen
Kommunikasjon mot eduCSC 
Kalle inn ekstra ressurser ved behov
Stedfortredere: Jørgen (Nils hvis Jørgen også er fraværende)

Samhandling med sentral kriseledelse (Jørgen)
Kommunisere med sentral kriseledelse
Ta nødvendige beslutninger sammen med IRT leder og vurdere når man må løfte større avgjørelser opp til sentral kriseledelse
Stedfortreder: Ted (Nils hvis Jørgen også er fraværende)


Loggfører (Edona) 
Hva skal loggføres?
· Innkommende scenario fra lokal øvingsleder/eduCSC
· Arbeidsoppgaver som gis, til hvem og resultat av oppgave
· Alt av funn og resultater (inkl. der vi gjør søk, men ikke får noe funn)
· Varslinger
· Beslutninger
· Kommunikasjon mot førstelinje, internt i Dig.avd.
Viktig: Husk å bremse ned gruppa når det «koker» og mye skjer samtidig så vi får loggført alt. Etterspør mer informasjon hvis det blir veldig teknisk
Stedfortredere: Nils (Jørgen hvis Nils også er fraværende)
NB! Sekundær loggfører foretar alltid skyggeloggføring som ekstra sikring av logg.

Tekniske ressurser (Leif, Herman, Mathias og Birgit)
Logganalyse, undersøkelser av relevante IT-systemer, sporing av enheter/kontoer og aktivitetslogg for enheter/kontoer, feilsøking på ukjente problemstillinger som inntreffer. Ved fravær blant tekniske ressurser vil man enten løse oppgavene på resterende ressurser eller at IRT leder trekker inn relevante ressurser fra Dig.avd eller ekstern ekspertise.

Leif:
Utføre søk i logger, Gjøre nødvendige undersøkelser av relevante IT-systemer.
Primær ansvar: Lokale Windows servere, M365 og domenekontrollere

Herman: Teknisk ressurs
Lage programsnutter som henter ut relevante uttrekk fra logger, ekstrahere ut relevant informasjon fra større mengder data.
Primær ansvar: M365

Birgit: Teknisk ressurs
Utføre søk i logger, Gjøre nødvendige undersøkelser av relevante IT-systemer.
Primær ansvar: Klientmaskiner, Intune og Sccm01, Defender. M365 

Mathias: Teknisk ressurs
Allmennkunnskap/»sikkerhetspotet»
Utføre søk i logger, Gjøre nødvendige undersøkelser av relevante IT-systemer.
Primær ansvar: Feilsøking på ukjente problemstillinger, tenke litt ute-av-boksen
[image: Et bilde som inneholder tekst, skjermbilde, avis, Utgivelse

KI-generert innhold kan være feil.]

HiØs sentrale kriseledelse
Håndterer/involveres i alle større krisehendelser


HiØs IRT
Håndterer/involveres i alle krisehendelser knyttet til digitale hendelser
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